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Nicht noch eine Datenbank!

Active Directory ist weitlaufig bekannt als Verzeichnisdietist eine Vielzahl vonu#gaben in einer Infrastruktur

Ubemimmt: Neben derAuthentifizierung von Benutzemsorgtesunter anderem auch dafiir, dass Anfragam

Namensauflésung pddNS beantwortet werden, Sy dzii T SNJ dzy G SNJ = S N¥ Shckedryugriff@g y a2 35,
Ressouten erhalten und Mitarbeiter sowidare Clientcomputer von zentraler Stelle aus verwaltet werden kénnen.

Im Mittelpunkt der Pflegeles VerzeichnissessteRtA S + SNB | f (dzy 3412y a2tS a! OGA GBS 5AN
diedas AOn einer baumformigen Struktur aregt. Mit ihrer Hilfe lasst sich nicht nur die logische Struktur des

Verzeichnisses in Organisationseinheiten realisieren, sondern auch einzelne BerGitappen oder gar

/ 2YLIzi SNR62S10S GSNBI f (k8nyi der AddiGidiatdR dréeitectedMufgabefi and@bieR (0 Sy a
durchfiihren umAngaben und zuséatzliche Informationen Objekten eimupflegen. Fiir Benutzerobjekt@nnen

Systemverwalter nebeadministrativenKontenoptioneméahere Angaben zu Tatigkeiten und Kontaktimationen

hinterlegen.

Mitglied von I Einwahlen I Umgebung | Sitzungen I
Remotelberwachung I Teminaldienstprofile I COM+
Aligemein Iﬂdresse | Konto I Profil I Rufnummem I Crganisation

2 Jennifer Berger

did
Vomame: IJenn'rfer Initialen:
Machname: |Berger
Anzeigename: IJenn'rfer Berger
Beschreibung: ISekretariat
Bilro: |2. 0G, Gebaude A
Rufnummer: |224 a‘\nd;crel
E-Mail: Iiennifer.berger@contoso.com

Websete: | Anders. |

0K | Abbrechen | Obemehmen |  Hire |

Abbildung1: Uber die Verwaltingskonsole "Active Directory Benutzer und Computéa$sen sich erweiterte
Informationen zu Benutzern, Computern und Gruppen speichern.

Dass dies nur die Spitze des Eisberges ist, scheimanigen klar zu seirctive Directory verwaltet eine Vielzahl

weiterer Informationen zu den im Verzeichnis angelegten Objekten, die in der grafischen ObesfEttdr@ngezeigt
nocheditiert werden kdnnenHinter den Datendie das AD verwalten kann, stedih machtiges, erweiterbares

Schema, das eine Definition flir alle Objekte vorhalt. Anhand dieser Definition, die eine eindeutige Objektkennung, den
Namen sowie benétigte und optionale Attributiér die Objekterstellung flhrterzeugt Active Directory neu@bjeke,

die es im Verzeichnis erstelBekannte Objektklassen umfassen unter andeusr, group oder organizationalUnitg

wobei das Schema beliebig erweiterbar ist und das Einféggamer Objekte und Attributeder das Modifizieren von
bestehenden Olgkten erlaubt.Die Speicherung der Objekte und ihrer Attribute erfolgt Uber €irtensible Storage
Enging(ESE), einer Datenbank, die auch in anderen Produkten wie etwa Microsoft Exchange oder die Windows Desktop
Search fur das Speichern und Abrufen vtforimationen eingesetzt wird.
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Wie man es von andereBatenbanken kenntiasst sich Active Directory demzufolgiech nutzerum benutzer oder
computerkontenbezogene Daten zu speichern und sie im Rahmen von hauseigenen Applikationen abaaftagen
weiterzuvewenden Vorteilhaft ist hierbei, dassigene Anwendungen sehr einfach an Active Directory angebunden
werden kénnen Auf Grund der Replikation zwischen Doméanencontrollern stehen eingepflegte Daten auf allen
Domanencontrollern zur Verfligung
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Handwerkszeug
Wer einen Blick hinter die Kulissen und somit in alle verfiigbaren Attribute und Objekte des Verzeichnisses blicken
mochte, muss sich lediglich mit einer Reihe nutzvoller Werkzeuge befdi&sen Internet verfluigbar sind.

Um das Verzeigtis zu durchforsten und erweiterte Attribute anzeigeu kdnnerdie nicht in der grafischen Oberflache
dargestellt werden, eignensichzwei ToBI4 S YA G RSY oa{ dzLJLI2 NI ¢22fada FNN 2AyR2
werden kénneffil] oderbeieiner Installéion abWindows Server 2008 (nicht Server Core) mitgeliefert werden:exeP

und ADSIEdit.

LDP.exést ein Client fir das LDA8nem offenen Protokollstandard fur Verzeichtienste Eskannverwendet
werden eine Verbindung mit beliebigen LD&Brvernaufzubauerund diese zu durchforsteiaten hinzuzufugen, zu
verandern oder zu ldscheAdministratoren kdnnen LDP.exerwenden, weilActive Directoryaus einem X.500
kompatiblenLDAPServerbesteht, Gber den Lesaund Schreibzugriffe a@bjekten undAttributen realisiert wird Auf
diese Weisavird die interne Struktur der Datenbank vor dem Benutzer verborgen. TabelleSpalten werden nicht
angezeigt stattdessen zeigt sich das AD als Verzeidiristin Form eines Baumes, in dem Container unde®tej
gespeichert werden.

Eine Verbindung mit LDAP Uber LDP erfolgt in drei Schritten: dem Verbinden selbst (caleme@hmelden (bind

bzw. binding und der Auswahl desogenannten BasiBN alsoR S Starzweigedim Verzeichnisa 5b ¢ ad SKi KA S|
fura5A&iAy3dzh aKSR y I Y SRfaddeyARsicht Mdh LDV IDARS SséibweiSeEiNIDomé&ne
namenscontoso.conwird in der Verzeichnisdienstschreibwetseispielsweisenit DC=contoso,DC=camngegeben.

Eine Subomanesubl.contoso.corentsprechenddC=sub1,DC=contoso,DC=¢oma 5/ ¢ &G SKG KA SND SA T
/I 2YLRYSyla zudayhRenimi&nénf Komnaie jeweiligen_eveldes vollqualifizierenden Doménennanmsen

Die Trennung in der LD/AShreibweise erfolgtsomii Yy A OKlG 6AS 3ISg2Kyd YAG SAySY t dz
a 5/ Wiaddlie QganisationseinheifOU)a . Sy dzi T SN& RANB 1 ( dzy BRisDNgeSivsct, xanmNy Sy 2 o6
sie wie folgt angegeben werde®U=Benutzer,DC=contoso,DC=com

= = = ===
%% Idap://dc-2008.intern frickelsoft.net/DC=intern, DC =frickelsoft, DC=net -
—

Connection Browse View Options Utilities Help

forestrunclionality: 3 = ( WINZ00Z ), A
hishestCommittedUSh: 5241

Tree View ==

isoft, DC=net;
BaseDN: l:] =intern,DC=frickelso ft, DC=net:
DC=intern. DC<frickelsoft. DC=net -
[_Cancel CH=Corfiumtion DC=riem DCnckeloft DC-net
CN=Schema CN=Configuration,DC=intem,DC=frickelsoft, DC=net
=== DC=ForestDnsZones DC=intem, DC<frickelsoft, DC=net ion,DC=intern,DC=frickelsoft,DC=net;
TIEETeaR, DC-DomainDnsZones DC-intem, DC —fickelsoft DC-net ~ BROR DC-net

supportedCapabilties (4): 1.2.840.113556.1.4.800 = { ACTVVE_DIRECTORY ); 1.2.840.113556.1.4. 1670 = { ACTIVE_DIRECTORY_V51
); 1.2.840.113556.1.4.1781 = { ACTVE_DIRECTORY_LDAP_INTEG }; 1.2.840.113556.1.4.1835 = { ACTIVE_DIRECTORY_V61 );

supportedControl (26): 1.2.840.113556.1.4.319 = ( PAGED_RESULT ); 1.2.840.113556.1.4.801 = ( SD_FLAGS );
1284011355614 473 = ( SORT ); 1.2.840.113556.1 4 528 = ( NOTIFICATION ); 1.2.840.113556.1.4 417 = ( SHOW_DELETED ),
1.2.840.113556.1.4.619 = ( LAZY_COMMIT }; 1.2.840.113558.1.4.841 = ( DIRSYNC ); 1.2.840.113556.1.4.529 = ( EXTENDED_DN
); 1.2.840.113558.1.4.805 = ( TREE_DELETE ); 1.2.840.113556.1.4.521 = { CROSSDOM_MOVE_TARGET );
1.2.840.113556.1.4.970 = ( GET_STATS ); 1.2.840.113556.1.4.1338 = ( VERIFY_MAME }; 1.2.840.113556.1.4.474 = (
RESP_SORT ), 1.2.840.113556.1.4.1339 = ( DOMAIN_SCOPE ); 1.2.840.113556.1.4.1340 = ( SEARCH_OPTIONS J;
1.2.840.113556.1.4.1413 = ( PERMISSIVE_MODIFY ), 2.16.840.1.113730.3.4.9 = ( VLVREQUEST }; 2.16.840.1.113730.3.4.10 = {
VLWRESPONSE ); 1.2.840.113556.1.4.1504 = ( ASQ }; 1.2.840.113556.1.4.1852 = ( QUOTA_CONTROL );
1.2.840.113556.1.4 802 = { RANGE_OPTION ); 1.2 840.113556.1.4.1807 = ( SHUTDOWN_MNOTIFY ); 1.2.840.113556.1.4.1848 = (
RANGE_RETRIEVAL_NOERR }; 1.2.840.113556.1.4.1974 = ( FORCE_UPDATE ); 1.2.840.113556.1.4.1341 = (RODC_DCPROMO ;| =
1.2.840.113556.1.4.2026 = ( DN_INPUT };

supportedLDAPPolicies (12): MaxPoclThreads; MaxDatagramRecw; MaxReceiveBuffer, hitRecvTimeout; MaxCennections;
MaxConnidleTime; MaxPageSize; MaxQueryDuration; MaxTempTableSize, MaxResuttSetSize; MaxNotificationPerConn;
MaxValRange;

supportedLDAPVersion (2): 3; 2;

supportedSASLMechanisms (4): GSSAP|, GSS-SPNEGO; EXTERNAL; DIGEST-MDS;

0 = Idap_set_option(ld, LDAP_OPT_ENCRYPT, 1)

res = ldap_bind_s(id, NULL, &Ntauthidentity, NEGOTIATE (1158)); // v.3
{NtAuthidentity: User="NULL'", Pwd=<unavailable>, domain = 'NULL7}

Authenticated as: INTERN\Administrator”.

Ready

Abbildung2: LDP méchte wissen, welchen Basiszweig es fir die Wurzel des Baumes anzeigen soll

Sobald die Verbindung erfolgreich mit dem Server hergestellt wurde und der Administrator einen gultigen Zweig des
Verzeichnisses aBasisDNangegeben hatkann mit einem Dopelklick auf den jeweiligen Knoten oder durch

auswabhlen deslBszeichens vor da Knoten imVerzeichnis navigiert werden. Die Ansicht von LDP ist dabei zweigeteilt:
die linke Spalte zeigt den Verzeichnisbaum mit der Halisgls Wurzel und allen Objekten Baum darunter, die
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rechte Spalte zeigt alle Attribute des gerade ausgewéhlten Objektes, die einen Wert besitzen uteenght. Die
linke Spalte sollte, sofern das Doménenobjekt als Bagis | dz2 3SgNKf G 6 dzNRST RSNJ ! yaar OKi
Benutz&NJ dzy R / 2 YLJzd SN NKy Sty o

.., Wdap:/ [ corp-dc1.contoso.com/DC=contoso,DC=com I [= 1]
Remotedesktopverbindung  Durchsuchen  Ansicht  Optionen  Dienstprogramme  Hife
=) DC=contoso, DC=com Getting 1 entries. 5|

1 OU=Benutzer,DC=contoso,DC=com | Dn: CN=Jennifer Berger,0U=Benutzer,DC=contoso,DC=com
o accountExpires: §223372036854775807 (never);

badPasswordTime: 0 (never);

badPwdCount: 0;

CN=Builtin,DC=contoso,DC=com cn: Jennifer Berger
CN=Computers,DC=contoso, DC=com codePage: 0;
U=Domain Controllers,DC=contoso, Dl countryCode: 0;

N=ForeignsecurityPrincipals,DC =con displayName: Jennifer Berger,
N=Infrastructure, DC=contoso, DC=cc distinguishedName: Ch=Jennifer Berger, OUi=Benutzer,DC=contoso,DC=com;
N=LostAndFound, DC=contoso,DC=cc dSCorePropagationData: 0x0 = ( ),
givenName: Jennifer,
N=NTDS Quotas, DC=contaso, DE=cor St epe Oté < (VIRITE ),
N=Program Data, DC=contoso, DC=co lastLogoff, 0 (never)
N=System, DC =contoss,DC =com lastLogan: 0 (never)
CN=Users,DC=contoso,DC=com logonCount: 0;
mail jennifer.berger@contoso.com;
name: Jennifer Berger;
abjeciCategory: CH=Person,CH=Sehema, CN=Configuration DC=contoso, DC=corm;
objectClass (4): top; person; organizationalParson; user;
ObjeCIGUID: 69810013-s4e7-4b3a-a1ba-28eedas 16315,
ObjectSid: 5-1-5-21-851250910-3213B47850-435721488-1103;

physicalDelveryOfficelame: 2. 0G, Gebiuds A;
primaryGrouplD: 513 = { GROUP_RID_USERS );

pwdLastSet: 24.03.2008 19:53:07 Witteleuropéische Somm;
sAMAccountiame: jeberger;

sAMAccountType: 805306368 = ( NORMAL_USER_ACCOUNT );
sn: Berger;

telephoneNumber: 224;

userAccountControl: 0x200 = { NORMAL_ACCOUNT ;
userPrincipalName: jeberger@contoso.corm;,

uSNChanged: 24593;

uSHCreated: 20485;

whenChanged: 31.03.2009 21:05:39 Miteleuropdische Somm;
whenCreated: 24.03.2009 19:53:08 Mitteleuropaische Somm;

N — | =
[l

Abbildung3: Ist die Verbindung erstmal erstmal erstellt und die Bagi\, hier: DC=contoso,DC=com, ausgewahlt,
lasst LDP.exe Administratoren im Verzeichnis browsen

Ein weiteres Werkzeug aus den Supporttoolsvilindows 2000 un&Vindows Server 2003 ist ADSIEdit. ADSIEdit ist ein
LowlevelcLDAPEditor, mit dem nichiGUltsichtbare Objekte und ihre Attribute editiert werden kénnen. Nach dem

Start von ADSIEdit.msc gilt@isena 2 3 Sy | NamérSkbnteod auszuwahlenEin Namenskontesdann hierbei mit

einer Festplatte verglichen werden, die in mehrere Partitionen aufgeteilt wurde. Ahnlich wie C:, D: wird das Verzeichnis

in Partitionen aufgeteilt, die jeweils unterschiedliche Daten und Aufgaben ausfiihren. Die Bedeutung der Begriffe
ablywd12yiSEGd dzyR at I NIAGAZ2Yda aAYyR Rl oRest hiteBegf DomareK S A y &
existieren anfangs drei Namenskontexte: der Domanennamenskontext, der die Nutzdaten von Active Directory
52YNYS 0SAYKIfiSG Ode RERA Sy xzfi | SIND WA/ RS / 2ANNBzG SN | y3IST SA3
contoso.co), einen Schemanamenskontext, indem die Schemadefinitionen fiir Objekte und Attribute abgelegt sind

und einen Konfigurationsnamenskontext, indem Active Directory Diemst Konfgurationseigenschaften speichert.

Wird der DNDienstl £ & o ! Ol AMBSHI SHANBINIRNEF dzd ISTFNKNI = ¢ SNWRisdgwsT 6 SA 6
Server2003 y3St S3AGY a52YIFAy5b{%2ySad dzyR aC2NBaiG5b{ %2ySaao

t SN wSOKGa1tAOl | dzF SGNPAYVRAREGREOME dzE Rt ByzXal KE Yo+ RSNJI b |
Von hier auverhalt sich ADSIEdit &hnliched.DR; mit dem kleinen Unterschied, dass Attribute des gerade

ausgewahlten Objekts niclin rechten Teil des Programraagezeigt werden. Diese mussdurch den Administrator

explizit Uber einen Rechtsklick udér Auswaht 9 A 3 S y & i KdnfExinteyiangezeigt werdenm 6ffnenden

Fenster werdersamtliche Attribute eine®©bjektsangezeigt; auch jene, die bisher keinen Wert zugewiesen bekamen.
EineAnderung der Attributwerte kann tiber einen Doppelklick auf das Attribut geschehen. ADSIEdit 6ffnet daraufhin

eine Eingabemaske, in der die neuen Werte eingetragen werden kdnnen

Geht es darunim Verzeichnis nach Daten zu suchen, liefert MicrosoftWaitlows Serveeine Reihe von
Kommandozeilenprogrammemit, die Systemverwaltern die Administration ihrer Doméanen vereinfachen sollen. Die
o 5-¢ 2 2,ivia sie auf Grund ihres gemeinsamen Namens genannt werden, lassen Suchanfragen an den
Verzeichnisdienst stéan, um sie dann entweder auf der Kommandozeile auszugeben oder mit Hilfe de® pépators

in ein anderes DJFool weiterzuleiten, das dann weitere Operationen vornimmt. Bild 3 zeigt die Kommandozeile mit
RSy 060SARSYy ¢22fa ob5{ v dz3dN®ndendityuf Objékie BuS detn YerZifhnisiaBMANiBaged. Das
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{ dzZOKSNBSOoyA&aZ AY .SA&LASE SAyS [AailS @2y . Sydzil SNy I dza
werden, das detaillierte Informationen zu Objekten liefern kann. Im Beispidldié abgefragte Benutzerliste per Pipe

Symbol nach DSGet geleitet, das anschlieRend fiir alle BenutzeAd&f~ccountNamsowie die Emailadresse ausgibt.

Wollten wir Modifikationen an der von DSQuery zuriickgegebenen Benutzerliste durchfiihren, kénntks Eirgebnis

nach DSMod schicken, das fiir uns Anderungen an allen Benutzern vornimmt. Bilddageigtanderte Kommando

das daflr sorgt, dass alle Benutzer der DSQ8eryutzerliste ihre Passworte bei der nachsten Anmeldung andern

mussen.

EX Administrator emd

C: \U1ndouf‘\f‘yﬂtem32)df‘quely user "OU=Customer Support.Ol= HQ—Uald"hut.DC=intePn.D=
MC=frickelsoft,DC=net" | dsget user —display —samid —-email
samid display email
AnPfaefftuerk Anna Pfaefftuerk AnPfaefftuerk@intern.frickelsoft.net
St8par Steffi Spar StSparPintern.frickelsoft.net
CaKaisern Carlos Kaisern CaKaisernBintern.frickelsoft.net
CaChalowski Carlos Chalowski CaChalowskiBintern.frickelsoft.net
Jiidahrein Jiirgen Jahrein JuedJahreinPintern.frickelsoft.net
JoLeise Josefa Leise JoLeise@intern.frickelsoft.net
Lilorell Lisa Uorell LilorellRintern.frickelsoft.net
dsget succeeded

C:sWindowsN\system32>

Abbildung4: DieDS*Tools kénnen mit Hilfe der Pipe miteinander verbunden werden.

EX Administrator: emd

tem32 )df‘ gquery user "OlU=Customer Support.0U=HQ—Ualdshut.DC=intern. DE
i dsmod uwser —mustchpuwd yes
od gucceeded faefftuexk\ Anna,.0U=Users .OU=Customer Support.OU=HQ-Waldshu
it . DC=intewrn.DC=
[dsmod succeeded: U=Customer Support.0U=HQ@-Waldshut .DC=|
intern.DC=frickelsoft
dsmod succeeded:Cl rn*, Carlos,OU=Users, OU=Customer Support. OU=HG-Waldshut,
=intern.DC=fr ft.DC=net
halowskis,. Carlos.OU=Users.OU=Customer Support.OU=HQ-Waldshu|
lsoft . DC=net
reins. Jilrgen.OU=Users.0U=Customer Support.O0U=HQ-"aldshut.

ft,.DC=net
S 0l =Customer Support.OU=HQ-Waldshut . DC|

=net
dsmod succeeded: 1 i =Customer Support.OlU=HG-Haldshut.DC=
intern.DC=frickelsoft, DC=net

IC:sWindouwsssystem32>

Abbildung5: Mit Hilfe der Pipe kann aus eindgrgebnislisteeine Anderung an allen gefundenen Objekten
vorgenommen werden.

Ein Blick in @& Hilfe der DS ools verrat, dass die Programme eine VielzahlRammeern mitbringen, die haufig
durchgefiihrte Aktionen schnell und bequem durchfiihren lassen. Was aber, wenn die vorgefertigte Funktionalitat nicht
mehr ausreicht? InielenFallen letet es sich an, ein wentgefer in die Technik hintedem Verzeichnisdienst und den
Abfragenzublicken und selbst Abfragen und Modifikationen zu entwerfen. Hierfur eignen sich zwei kostenfreie
Kommandozeilenprogramme von Joe Richards: ADFind und ARW&DFind ist ein machtiges Werkzeug flr

Anfragen an Verzeichnisdienste, ADMod fuhrt Modifikationen an Objekten und Attributen dAu€den ersten Blick
NKyStid RAS Cdzy{ A2y aabodOdenNBrDFBIY. DiRADNdoEVEAIBeRytrdssing aber

weitaus flexibler und erlauben durchaus umfangreichere Abfragen. Ein Blick in die Hilfe, mit dem Schalter /? verrat, wie
viele Optionen hier zur Verfiigung stehen.
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Die Anatomie eines Filters

Abfragen erstellen zu kénnen ist zwar schon ung pedoch sollte man sich, bevor man das Erstellen von Abfragen
angeht notieren, was die geforderte Abfrage leisten soll. Sind die Anforderungen klar definiert, gilt es zu prufen, ob die
gewilinschten Daten Gberhaupt iferzeichnis vorhandesindund fallsja, in welchem Format sieorliegen Active

Directory kennt eine Reihe von Datentypen und verschiede Speicherarten fur Daten. Wer erweiterte Abfragen erstellen
will oder mit einer selbst erstellten Applikation Abfragen erstellen mdchte, muss sich Ub®peiieherung der Daten

im Klaren sein.

Wie bereits erwahnt, besteht das Verzeichnis aus einer Vielzahl von Objekten. Die Objekte sind durch ihre Objektklasse
definiert, durch die sie eine Reihe von Pflicl@@ptionat und Systemattributen erhalterEs ist nicht moglich, die letzten

zehn Computer anzeigen zu lassen, an dem sich ein Bararigemeldet hat oder die gréf3ten fiinf Dokumente, die

an einem bestimmten Drucker ausgedruckt wurden. Fir diese Daten existiert in Active Directory kein Atirdulgr

am Benutzeobjekt, noch am Druckerobjekt. Es kénnen nur Daten abgefragt werden, die im Verzeichnis gespeichert
sind.

Da fiir eine erfolgreiche Abfrage diet#tute im Verzeichnis von Néten sind, gilt es herauszufinden, wie die
Attributnamen lauten, nach denen gesucht und gefiltert werden soll bBieits vorgestellten WerkzeugeDSIEdit und
LDP lassedurchObjekte im Verzeichnis browsen uitate Attribute durchleuchten: LDP zeigt beim Doppelklick auf
einen Benuteralle Attribute an, & mit einem Wert gefiillt sind so lasst sich bereits ein Uberblick tiber die
vorhandenen Attribute eines Objektes gewinnen. Wie findet man aber heraus, welches Attribggrdale gesuchte
ist?

SE— — 1
£ IdaP:/Jd(‘lntem.fnckelmltnethC:intem‘DC:fﬁ(lmlsnﬂ,DC:me‘ﬂ‘g
= i il A—-—L

|§onnaction Browse View Options Utilities Help

£+ DC=intern,DC=frickelsoft, DC=net * | Expanding base ‘CN=Florian Frommherz,0U=Users,0U=T 0U=HO-Waldshut,DC=intern, DC=frickelsoft BC=net -
0OU=Berlin,DC=intern, DC=frickelsoft, DC=net Getting 1 entries:
QU=Bern,DC=intern, DC=frickelsoft, DC=net Dn: CN=Florian Frommherz,0U=Users,0U=IT,0U=HQ-Waldshut,DC=intern,DC=frickelsoft,DC=net
A e _ accountExpires: 9223372036854775807 (never);
- CN=Buittin DC=intern, DC=frickelsoft, DC=net authOrighL (2): CN=dg-SEA-MgmiMembers_gl OU=Groups,DC=us,DC=intern DC=frickelsoftDC=net; CN=dg-HO-
- OU=Bulk DC=intern, DC=frickelsoft,DC=net Members_gl,0U=Groups,DC=intern DC=frickelsoft, DC=net;
OU=clean,DC=intern, DC=frickelsoft, DC=net badPasswordTime: 02.06.2008 22:34:54 W. Europe Daylight Time;
CMN=Computers,DC=intemn, DC=frickelsoft, DC=net D“';‘W‘?C“:”‘- 0 N
. . cn: Florian Frommherz;
-~ CM=Deleted Objects,DC=intern, DC=frickelsoft, DC=net codePage: 0;
-~ OU=Domain Controllers, DC=intern, DC=frickelsoft, DC| countryCode: 0;
CM=ForeignSecurityPrincipals, DC=intern DC=frickelso description: my own USWEU?U“”T- .
OU=Groups, DC=intern, DC=frickelsoft, DC=net d\redﬂepnﬂ% CN.=Juhr|ke\, Jiirgen, 0U=Users,0U=customer Support,0U=Bern DC=intern DC=frickelsoft DC=net;
_ displayName: Florian Frommherz;
=J- QU=HQ-Waldshut,DC=intern,DC=frickelsoft DC=net | _ distinguishedName: CN=Florian Frommherz, OU=Users, OU=IT,0U=HQ-Waldshut,DC=intern, DC=frickelsoftDC=net;
-~ OU=Customer Support, OU=HQ-Waldshut, DC=inte) ~ dSCorePropagationData (5): 01.02.2009 12:58:41 W. Europe Daylight Time; 16.11.2008 16:55:18 W. Europe Daylight Time; 16.11.2008 16:20.48
OU=Dev,0U=HQ-Wldshut DC=intem, DC=frickels W. Europe Daylight Time; 02.09.2008 13:31:38 W. Europe Daylight Time; D1 = ( NEW_SD ), 01 = { NEW_SD ), Ox1 = { NEW_SD }, Ox1 = (
o ‘ . NEW_SD );
QU=internal Helpdesk, OU=HQ-Waldshut,DC=inter employeeNumber: 11;
= QU=IT,0U=HQ-Waldshut,DC=intern,DC=frickelsof| givenhame: Florian;
‘... OU=Machines, OU=IT, 0U=HQ-Waldshut DC=ir| hemeMDB: CN=Mailbox Store (EXCH),CN=First Storage Group, C=InformationStore, CN=EXCH CN=Servers, CN=First Administrative
H _ u —H0. _ Group,CN=Administrative Groups,CN=First Organization, CN=Microsoft
g O=U' Users, OU=IT,OU=HQ-Waldshut, DC=intern Exchange, CN=Services,CN=Configuration DC=intern, DC=frickelsoft, DC=net,
i~ CN=2nd adm,QU=Users, OU=IT, OU=HQ-W¢ homelTA: Cl=Hicrosoft MTA,CN=EXCH, CN=Servers CN=First Administrative Group, CN=Administrative Groups, CN=First
i CN=Daniela Reinhards, OU=Users, OU=IT,0L| Organization, CN=Microsoft Exchange, CN=Services,CN=Configuration DC=intern DC=frickelsoft DC=net;
- CN=Florian Frommherz, OU=Users, 0U=IT,0 instaneeType: 0x4 = ( WRITE )
A Mo child lastLogoff: 0 (never);
H o chilcren lastLogon: 06.06.2008 10:02:07 W. Europe Daylight Time;
- CN=Jimbo Jones, OU=Users, OU=IT,OU=HQ, lastl ogonTimestamp: 06.08 2009 05:08:05 W. Europe Daylight Time;
-~ QU=Management, OU=HQ-Waldshut,DC=intern,Dt legacyExchangeDN: /o=First Organization/ou=First Administrative Groupicn=Recipients/cn=florian;
_ ) _ _ logenCount: 3476;
- OU=Production, OU=HQ-Waldshut, DC=intern,DC= mal: forian@intern.frickelsoft net;
0U=5ales, OU=HQ-Waldshut, DC=intern, DC=frickel maillickname: florian:
QU=temporarily users, 0U=HQ-Waldshut,DC=inter managedObjects (2): CN=myTestGroup,0U=Groups,DC=intern, DC=frickelsoft DC=net; CN=CH-BE-CS-002,0U=Machines,0U=customer
- CN=Infrastructure, DC=intern,DC=frickelsoft,DC=net Support, OU=Bern DC=intern, DC=frickelsoft DC=net; 3
mDBUseDefaulis: TRUE,
- CN=LostAndFound,DC=intem, DC=frickelsoft,DC=net memberOF (3): CN=sg_USIT_gl,0U=Groups, DC=us, DC=intern, DC=frickelsoft DC=net:
OU=Machines,DC=intern, DC=frickelsoft DC=net CH=myTestGroup, OU=Groups,DC=intern DC=frickelsoft,DC=net; CN=appVUsers,CN=Users, DC=intern, DC=frickelsoft, DC=net;
CM=Managed Service Accounts, DC=intern, DC=frickels CN=app\VManagers,CN=Users,DC=intern,DC=frickelsoft,DC=net; CN=HQTCore_d|,0U=Groups DC=intern,DC=frickelsoft DC=net; CN=dg-
AL A e e Pl oo Com i P PR oot PAE HQ-Members_gl OU=Groups,DC=intern, DC=frickelsoft, DC=net; CN=dg-HQ-MCore_gl,0U=Groups DC=intern, DC=frickelsoft DC=net;
L] 1 » CH=VPHUsers,CN=Users,DC=intern, DC=frickelsoft DC=net; CN=intemetUsers,CN=Users, DC=intern,DC=frickelsoft DC=net; -

Ready

Abbildung6: LDP zeigt allgeftillten Attribute des ausgewahlten Benutzers an.

Hierfir gibt edrei praktische Ansétze:

(1) Ist de gesuchte Informatiofiber die Ul sichtund editierbar étwa dai BimoxFeldS Ay S& . Sy dzi 1 SN&A
5ANBOG2NE . Sy dz), kedmdindsstRenutzrélsidifiveiddn, dem fiir das gesuchte Attribut ein
Dummywert vergeben wird. AnschlieRend kann mit LDP oder ADSIEdit in allen Benutzerattributen nach dem
Dummywert gesucht werden.
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2)5+a a{5b 0ASGSH SAYS «0SNBAOKG 1Tdz ttSy ho&S{1G1ftl aa
Hinterlegt sind die jeweilgerfligbaren Attribute sowie deren Syntax, auf die wir spater néaher eingehen
werden.

(3) Die favorisiertéeSsuchmaschine sollteine gute Anzahton Treffern liefern, wenn es um Active Directory und
Attribute geht. Die Chance ist grof3, dass man, sollte man auf der Suche nach einem Attribut sein, einen
Foreneintrag oder ein Blogposting findet, das sich mit eineriéieh Suche oder zumindest demselben
Attribut bereits befasst hat.

Sind dieAttribute und die Attributwertenach denen masuchen mochte gefunden, muss geeignets Werkzeug fir

die Suchabfrage gefundemd damitdie Suchanfragerstellt werden Da Adtve Directory ein LDARonformer

Verzeichnisdienst ist, kann fur die Abfrage von Daten jede 1Sd&Re verwendet werden. Es ist prinzipiell mdglich,

jedes Programm zu verwenden, das in der Lage ist, {ADftBgen an einen Verzeichnisserver zu senden. \éon d

bereits vorgestellten Werkzeugen bieten sich beispielsweise LDP und D@Quieas wohl méachtigste Suchwerkzeug

ist wohl das bereits genannte ADFind von joeware, da es neben vielen bereits vorgefertigten Schaltern eine grof3e

Anzahl an Suchoptionen béialtet. Das Kommandozeilenprogramm wurde speziell fur die Suche in Active Directory

und ADAMO ! QG A @S 5ANBOG2NE ! LlL)XeatkddkeltA 2y a2RSX 2SGT4dY a! 5 [ 5¢

Anfragen sind nach einem einfachen Prinzip aufgebaut. Der einfachste Suchanfrage sieht so aus:
(at tributName <Vergleichsoperator> Wer t)

Suchen wir etwa alle Objekie RA S Burgd GOMR SEI 1 GS wl dzYydzY YSN) anuTd SYyidKl
folgt aussehen:

(physicalDeliveryOfficeName=227)

5ra ! G0dNROGdziZ RIa 6ANI ARYPSBaRPE RAOGNBOIHZEAARI E58A DASKR I T ¢
a! OGAPS 5ANBOG2NE . Sydziil SNJ dzy R / 2YLJzi SNt SSNEGSO]dd ! f:

Fur eine Suche mit dem Befehlszeilenprogramm ADFind musste folgendes Kommando abgesetzt werden:

C:\ Windows\ system32> adfind -default -f"(phy sicalDeliveryOfficeName=227)" sAMAccountName
AdFind V01.37.00cpp Joe Richards (joe@joeware.net) June 2007

Using server: dc.intern.frickelsoft.net:389

Directory: Windows Server 2003

Base DN: DC=intern,DC=frickelsof t,DC=net

dn:CN=Florian Frommherz,OU=Users,OU=IT,0U=HQ - Waldshut,DC=intern,DC=frickelsoft,DC=net
>sAMAccountName: florian

dn:CN=Jimbo Jones,OU=Users,OU=IT,0U=HQ - Waldshut,DC=intern,DC=frickelsoft,DC=net
>sAMAccountName: jimjones

dn:CN=Daniela Reinhards,OU= Users,OU=IT,0U=HQ - Waldshut,DC=intern,DC=frickelsoft,DC=net
>sAMAccountName: dareinhards

3 Objects returned

l 5CAYR 6ANR YA RSRS W tHGRA H60%8 BBIH0 OdyiR (b ! YSE6 SF HzazZA S MUz SY¥ @G o
an, die Doméanenpartitionder ONY S RSa 3IASNI RS Fy3ISYSt RSGSYa. 6yNRIT BSKNI C A
angegeben. Als optionalen Parameter wurde hier im Beigiehttribut angegeben, dasDFind fligefundene
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Suchergebnisse anzeigen sBlIS y$AMAccountName der den Anmeldenmen darstellt Werden keine
Anzeigeattribute angegeben, listet ADFind einfach alle Attribute auf, die es zu den Suchergebnissen findet

Die gleiche Suche kann mit LDP durchgefiihrt werden. Nach dem Verbinden und Authentifizieren (Connect und Bind)
mit dem Dbméanencontroller kann im LB Sy N o . qBysRa S oy & OK £ A Sui®waRt werdleS. ANID v
lasst sich der Suchdialog durch das Tastenkirzel STRG+S 6ffnen.

Der Suchdialog von LRwvartet dhnliche Informatione® LY CSt R a. | &S SérSucheemdietRS NI { G
Ay ' BCAYR 12y yRS TR 820 Startay RidBn&Snyartiion angegeben werden. In LDP muss der
komplette Pfad angegeben werden, etwa DC=intern,DC=frickelsoft,DC=net fiir die Doméane intern.frickelsoft.net. Im

CSft R o QAAENIRS MItBreingefbgt, te der Systemverwalter ausfiihren mochte.

5AS hLIA2Yy of Obtdbicht edvihNtR BAPDiRktat MiSMEglichkeit, die Suchweite einzuschranken. Es

werden dreiOptionenl y 3 S0 2 ( &isthankt di¢ Sue aufdaasish 6 2S1 G A Yy qesWidl Sffeldivb & SA Y
ydzNJ RIFa +Fy3S3S6SyS hoaS1d RddzZNOKadzOKdi® ahyS [ @&k 6 SAai
die réchste Ebene im Verzeichnisbalindz 6 S NI OKG Sy dzyR a{ dzo iNBES& S6ANR [5!t |
Verzechnishaum vom Startzweig abwartszu durchsuchen. In ADFind kann die Suchweite mit dem Schalter

angegeben werden.

LY CStR o! GiNROdziSada 6ANR RF& ! GUNROdzi aal YI OO02dzy iyl YS«
9AYyal Gl 1 Yo etS&N gestartzly Auchdnit NIR erRélt der Administrator drei Benutzer, die sich
offensichtlich das Biro 227 teilen.

Abbildung7: Ein Suchbeispiemit LDP

Die Suche mit anderen bekannten Applikationen geht stets &hnlich zu. In den meisten Fallesrhairgt vdass der

Benutzer einen Startzweig fir die Suche angibt und anschlie3end den Filter formt. Fur alle folgenden Beispiele wird das
Kommandozeilenprogramm ADFind fur die Suchen verwendet; die Beispiele kénnen jedoch ausnahmslos mit LDP
durchgefiihrt werde.
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